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Stellungnahme zum Entwurf einer Richtlinie zur Férderung von &ffentlichen
und kostenfrei nutzbaren WLAN-Angeboten in Sachsen-Anhalt

Bezug: lhre E-Mail vom 1. Dezember 2016

Sehr geehrte Damen und Herren,

wir danken lhnen fir die Méglichkeit, zu dem o. g. Richtlinienentwurf Stellung neh-
men zu kénnen.

Aufgrund der uns gesetzten Frist zur Abgabe der Stellungnahme war eine Beratung
in unseren Gremien nicht méglich, so dass wir zunachst eine vorliufige Stellung-
nahme abgeben und uns weitere Hinweise und Bedenken vorbehalten.

l. Grundsatzliche Vorbemerkungen:

Kostenfrei nutzbare WLAN-Angebote kénnen dazu beitragen, die Ziele der Digitali-
sierungsstrategie zu erreichen. Grundsatzlich ist festzustellen, dass der Markt fiir
WLAN-fahige Endgerate und die marktgetriebene Bereitstellung von ,Hotspots” bzw.
~Access-Points” sehr dynamisch ist.

Insoweit steilt sich die Frage, ob die Férderung von kostenfreiem offentlichen WLAN
beihilfekonform ist. Beispielsweise bietet die Telekom gegen Entgelt Hotspots fiir
Kommunen an. Privatkunden der Telekom kénnen dariiber hinaus ,WLAN TO GO*
unter bestimmten Voraussetzungen buchen und nutzen.

Zudem ist fraglich, ob ESI-Fonds-Mittel fiir den Forderzweck eingesetzt werden kon-
nen. Grundsétzlich durfen die Mittel nur zur SchlieRung von Netzliicken, in denen der
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Markt versagt hat, bewilligt werden. Vom Marktversagen kann aber grundsatzlich
dann nicht ausgegangen werden, wenn private Netzbetreiber Hotspots als Dienst-
leistung anbieten.

Wir empfehlen deshalb, die Beihilfekonformitat vor dem Inkrafttreten der Férderricht-
linie zu prifen.

Nach unserer Einschatzung ist der Aufbau von WLAN-Netzen im Rahmen des Aus-
baus echter NGA-Netze sinnvoll und jederzeit moéglich. Durch die Kombination mit
einem Giga-Netz kann den Nutzern neben dem leistungsféhigen Festnetz auch ein
entsprechendes Mobilnetz angeboten werden, was zu einer zusétzlichen Kunden-
bindung flhrt. Insbesondere kann es eine hohe Ausfallsicherheit gewahrleisten und
ware Freifunkinitiativen vorzuziehen.

Der offentliche Vorteil liegt in der hohen Netzsicherheit sowie der Méglichkeit, es im
Gefahren- oder Katastrophenfall als Warn- und Informationssystem einsetzen zu
kénnen.

Diese Vorteile kénnen durch Privatinitiativen (Frei-Funker) nicht dauerhaft garantiert
werden, zumal die Férderung nur eine Zweckbindungsfrist von drei Jahren vorsieht.

Die Forderrichtlinie dient nicht dem Grundsatz der Gleichwertigkeit der Lebensver-
héltnisse und benachteiligt den landlichen Raum, wenn im Schwerpunkt Freifunkini-
tiativen gefordert werden sollen. Eine annahernde Flachendeckung wird von den
Freifunk-Vereinen nicht gewahrleistet, weil sich entsprechend qualifizierte Akteure
als Netzbetreiber regelmaRig im Umfeld von Hochschulen und GroRstadten und
kaum im peripheren landlichen Raum befinden.

Deshalb ist sicherzustellen, dass die Férdermittel gleichberechtigt im Iandlichen
Raum eingesetzt werden.

Il. Stellungnahme zu einzelnen Regelungen des Richtlinienentwurfs

Zu 2.
Gegenstand der Fdrderung

Gegenstand der Fdrderung soll die erstmalige Errichtung von WLANs ,in Zentren
des offentlichen Lebens an &ffentlich zuganglichen Orten im Freien,...“ sein. Damit
ist die Forderung von WLAN, das in Gebduden angeboten wird, nicht forderfahig.

Wir regen an, die Bereitstellung von WLANs auch in 6ffentlichen Gebéuden zu for-
dern, zumal in Ziffer 3 des Entwurfs (Zuwendungsempfianger) beispielhaft Bibliothe-
ken und Kultreinrichtungen genannt werden.

Um die Attraktivitit von WLAN-Angeboten zu verbessern, schlagen wir zusatzlich
vor, auch ,Mobiles WLAN" in Bussen zu férdern. Dies fiihrt zu einer Qualitatssteige-
rung des OPNV insbesondere fir Berufspendler und verbreitert das Mobilnetzange-
bot.

Mit Satz 2 wird klargestellt, dass die Zuwendungsempfanger den mit WLLAN abzude-
ckenden Bereich festlegen. Wir gehen davon aus, dass die offentlich-rechtlichen
Zuwendungsempfanger (Gemeinden, Landkreise und Zweckverbénde) die ,Zentren
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des oOffentlichen Lebens” bzw. ,die mit WLAN abzudeckenden Bereiche" eigenver-
antwortlich bestimmen und gleichzeitig damit das 6ffentliche Interesse an der Férde-
rung gegeben ist. Fir alle anderen Zuwendungsempfanger sollte eine Abstim-
mungspflicht mit den Gemeinden und Landkreisen vorgeschrieben werden.

Zu 3.
Zuwendungsempfinger

Nach dem Richtlinienentwurf sollen Zuwendungsempfénger juristische Personen des
offentlichen oder privaten Rechts sein. Beispielhaft werden Bibliotheken, Kulturein-
richtungen, Unternehmen des Hotel- und Gaststattengewerbes, Freifunk-Vereine
sowie Gemeinden, Landkreise und Zweckverbande genannt.

Die Landkreise und Gemeinden haben sich der Aufgabe gestellt, MaRnahmen zur
Verbesserung der Breitbandversorgung zu planen und umzusetzen. Insoweit haben
wir Bedenken, den Kreis der Zuwendungsempfanger derart weit zu fassen, wie es
die Richtlinie vorsieht. Juristische Personen des privaten Rechts haben regelmaRig
einen wirtschaftlichen Anlass, wenn sie einen kostenlosen drahtlosen Zugang zum
Internet flr Jedermann schaffen.

Es ist deshalb sorgsam abzuwagen, ob das Land fir private WLAN-Mafnahmen
tatsachlich Zuwendungen gewahren sollte. Angesichts der begrenzten Férdermittel
flr den Breitbandausbau und des erheblichen kommunalen Finanzierungsbedarfs
sollten diese Mittel ausschlieBlich kommunalen Mafinahmen vorbehalten bleiben.

Wenn dennoch Private geférdert werden sollen, weisen wir darauf hin, dass kleine
touristische Unternehmen des Hotel- und Gaststattengewerbes in der Regel als Fa-
milienbetrieb gefihrt werden, ohne dass hierfiir eine juristische Person des privaten
Rechts gebildet wurde.

Um die Foérderung von inhabergefiihrten Hotel- und Gaststattenbetrieben nicht aus-
zuschlielen, sollten natlrliche Personen ebenfalls als Zuwendungsempfanger auf-
gefiihrt werden.

Zu 4.
Zuwendungsvoraussetzungen

Die Errichtung des WLANs muss in ein nachhaltiges Nutzungskonzept (Gesamtkon-
zept) eingebunden sein, das die Vorzlige des kostenfreien drahtlosen Internetzu-
gangs zugunsten der Nutzung lokaler éffentlicher Dienstleistungen, touristischer oder
bildungsbezogener Angebote beschreibt.

Diese Formulierung wirft die Frage auf, ob das nachhaltige Nutzungskonzept fiir die
Errichtung des WLANSs als neuer Teil eines vorhandenen Gesamtkonzeptes anzuse-
hen ist oder ob das nachhaltige Nutzungskonzept als Gesamtkonzept definiert ist.
Das WLAN-Konzept sollte jedenfalls mit den kommunalen Breitbandkonzepten kom-
patibel sein. Wir bitten hierzu um eine Klarstellung.

Dardber hinaus regen wir an, in die Aufzéhlung von Satz 1 auch ,sportliche* Angebo-
te einzubeziehen.
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Bei Freifunkinitiativen ist die Qualitét der Dateniibertragung nicht unproblematisch.
Gleichwohl werden in den Zuwendungsvoraussetzungen keine qualitativen Mindest-
anforderungen an das WLAN-Netz formuliert. Die freie WLAN-Infrastruktur sollite
dem aktuellen Stand der Technik entsprechen und nur dann geférdert werden, wenn
einer grofieren Zahl von Nutzern auch eine bedarfsgerechte Mindestbandbreite zur
Verfigung steht. Entsprechend dem erklarten Ausbauziel fir NGA-Netze von fla-
chendeckend 50 Mbit/s sollte es keine Forderung von WLAN-Netzen geben, in de-
nen nur geringe Ubertragungsraten (1 bis 2 Mbit/s) angeboten werden. Als Richt-
schnur kénnte die von der Européischen Kommission im Rahmen von WIFI4EU vor-
gegebene Mindestiibertragungsrate von 30 Mbit/s dienen.

Wir schlagen vor, eine Mindestgrenze fiir die Ubertragungsrate zunichst im Steue-
rungskreis zu diskutieren.

In den Zuwendungsvoraussetzungen sind keine technischen Standards enthalten.
Ob sie erforderlich sind, sollte ebenfalls im Steuerungskreis erértert werden. Diskus-
sionsgrundlage kénnten die nachfolgenden Vorgaben sein, die uns von einem Mit-
glied zugleitet wurden:

a) Authentifizierungsméglichkeit der Nutzer

b) Das System muss es ermdglichen, WLANs nach den Standards |EEE
802.11a/b/g/n und 802.11ac aufzubauen.

¢) Die Komponenten der Infrastruktur sollen durchgingig von WiFi-Alliance sein.
Diese gewahrleistet die Interoperabilitdt und die Einhaltung der Standards.

d) Die WLAN-Infrastruktur solle eine Skalierbarkeit aufweisen, mit der z. B. die An-
zahl der Access-Points dynamisch angepasst werden kann.

¢) Ein Roaming zwischen den Access-Points ist mit geringster Latenz moglich. Dies
geschieht unabhéngig davon, ob die Access-Points unterschiedlichen WLAN-
Controllern zugeordnet sind. Ebenfalls kann sichergestellt werden, dass die
Endgeréate dem jeweilig optimalen Access-Point zugeordnet werden.

f) Die zentralen Gerate miissen hochverfliigbar ausgelegt werden kénnen.

g) Die Kommunikation zwischen Access-Point und Gerdt kann verschliisselt wer-
den.

h) Folgende Verschliisselungsmethoden sind fir die Kommunikation bereitzustel-
len:

WEB (statisch und dynamisch)

WPA/TKIP

- WPA-2/IEEE 802.11i mit AES Verschliisselung
- IPSec

i) Der gleichzeitige Betrieb mehrerer WLANs bzw. SSID's muss realisierbar sein.

j}  Mit der WLAN-Infrastruktur soll es méglich sein, den Betriebsmodus des Access-
Points in eine Mech-Architektur zu konvertieren.

k) Fur die Access-Points sind Abdeckungen verfiigbar, die individuell farblich ge-
staltbar sind.

I} Die Access-Points verfiigen (iber ein geschlossenes Gehause und sind liifterlos.

m) In den Access Points werden sicherheitsrelevante Informationen nicht im Flash-
sondern in einem TPM-Modul gespeichert. Dies schitzt die Daten bei Diebstahl
der Gerate.

n) Die Funktion eines Wireless Intrustions Detection Systems (WIDS) ist in der Inf-
rastruktur enthalten.
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o) Die Integritit der angebundenen WLAN-User-Geréte wird intern im System ge-
pruift.

p) Fir eine Authentisierung der Clients kann pro WLAN (SSID) ein interner oder
externer Authentisierungsserver konfiguriert werden.

q) Fir die Authentifizierung von WLAN-Clients ist der Authentisierungs-Server im
WLAN-Switch vorhanden.

Zu 5.
Art, Umfang und Héhe der Zuwendung

Es ist vorgesehen, jeden WLAN-Zugangspunki (Access-Point) mit einem Pauschal-
betrag von 1.000 Euro zu fordern. Ob dies bei den Kosten je Zugangspunkt ange-

messen ist, konnen wir ohne eine Kalkulation der Breitbandberater nicht einschat-
zen.

Aus unserer Sicht erscheint eine pauschale Férderung nicht sinnvoll. Die Pauschal-
forderung beriicksichtigt weder die Qualitat des Netzes noch bspw. die Planungskos-
ten.

Wir schlagen deshalb vor, eine anteilige Férderung der Gesamtkosten fiir zu errich-
tende WLAN-Zugangspunkte zu prifen.

Fraglich ist zudem, ob die Maximalférderung von 100.000 Euro filr gréRere Projekte
ausreicht, wenn auch in 6ffentlichen Gebauden eine Versorgung hergestelit werden
muss oder noch keine nutzbare qualitativ hochwertige Anbindung vorhanden ist.

Unklar ist auch, was unter einem ,Einzelprojekt‘ zu verstehen ist. Bspw. kdnnten in
einem Ort mehrere Einzeiprojekte (6ffentliche Platze, Schulen, Museen oder WLAN
in Bussen) als Einzelprojekte beantragt werden.

Zu 6.
Sonstige Zuwendungsbestimmungen

Die Zweckbindungsfrist soll drei Jahre betragen. Sie weicht von der Zweckbindungs-
frist der NGA-Richtlinie des Landes Sachsen-Anhalt ab, die einen Zeitraum von 7
Jahren ab dem Zeitpunkt der Inbetriebnahme vorsieht.

Es sollte gepruft werden, ob dieser Zeitraum angesichts der relativ hohen Férderbe-
trage und des Ziels, éffentliche drahtlose Netzwerke als Internetgrundversorgung
aufzubauen, ausreichend ist.

Zu7.
Anweisungen zum Verfahren

Das MWWD behélt sich vor, fachliche Voten zum Vorliegen des Landesinteresses
bzw. zur Erfillung des offentlichen Interesses einzuholen. Wir schlagen vor, diese
Erméchtigung zu streichen.

Kommunal beantragte Projekte, die die Fordervoraussetzungen erfillen, liegen im
kommunalen und damit 6ffentlichen Interesse, weil die digitale Infrastruktur im Sinne
der WLAN-Nutzer verbessert wird. Die férderfahige MaRnahme realisiert gleichzeitig
das Landesinteresse, das sich in der F&rderrichtlinie als politische Intention wider-
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spiegelt. Einer weiteren besonderen Bewertung des offentlichen tnteresses/l.andes-
interesses bedarf es daher nicht. Unklar bleibt zudem, wer das fachliche Votum ab-
geben soll.

Im Sinne einer Deregulierung der Forderbestimmungen sollte auf diese besondere
Prufung fur von Kommunen beantragte Férderungen verzichtet werden.

lll. Schlusshemerkung:
Der zustdndige Fachausschuss des Landkreistages wird sich am 21. Februar 2017
mit dem Entwurf der WLAN-F&rderrichtlinie befassen. Nach dieser Beratung werden

wir zeitnah eine abschlieRende Stellungnahme vorlegen.

Mit freundlichen GriiRen

erl Leindecker Peter Weil} /2‘
L/andesgeschéftsfiihrer

Beigeordneter
Stadte- und Gemeindebund Landkreistag Sachsen-Anhalt
Sachsen-Anhalt



